
6. WYNIKI ANALIZY TELEFONU SAMSUNG S20 FE

6.1 Ustalenia analizy offline

Ujawniono aplikację służącą do kontroli telefonów z systemem Android – 'mSpy'. Aplikacja 
ta widnieje w systemie badanego telefonu pod zmienioną nazwą 'update.service.android' / 'Update 
Service' – co jest znaną strategią maskującą jej obecność oraz w zamyśle mającą utrudnić wykrycie.

Na podstawie pobranych danych oraz analizy statycznej aplikacji ustalono podstawowe dane:

package_name
(nazwa pakietu aplikacji)

app_name
(nazwa aplikacji)

file_name
(nazwa pliku instalacyjnego)

UID
(nr systemowy)

update.service.android Update Service update.service.android_update.service.an
droid-1jQ7TRXNa3igMB-p0VfoKA.apk

10340

A. Potwierdzenie faktu, że ujawniona w systemie aplikacja 'Update Service', to w rzeczywistości 
aplikacja szpiegująca 'mSpy':

1) dopasowanie wskaźników IOCS przez oprogramowanie śledcze MVT (obraz 1)

Obraz 1 – raport oprogramowania MVT z widocznym dopasowaniem wskaźników zainfekowania ‘mSpy’ 

Końcowy wynik skanowania pobranych danych (obraz 2)

Obraz 2 – końcowy wynik skanowania MVT



2) Zdefiniowana nazwa stałego typu ustawień: „Enable mSpy monitoring!” – po dekompilacji 
pakietu aplikacji ‘Update Service’ (update.service.android)

Obraz 3 – nazwy stałego typu ustawień widoczne w Jadx

Widoczne  powyżej  (obraz  3)  zdefiniowane  ustawienia,  są  charakterystyczne  dla  aplikacji 
szpiegujących, m.in.: 

"Enable mSpy monitoring!" włącz monitoring mSpy

"Enable social media tracking" włącz śledzenie mediów społecznościowych

"Enable call tracking" włącz śledzenie połączeń

"Make the app undetectable" uczyń aplikacje niewykrywalą

"Enable messages tracker" włącz śledzenie wiadomości

"Prevent detection by antivirus" zapobiegaj wykryciu przez antywirus

"Prevent uninstallation" zapobiegaj odinstalowaniu

"Allow background data usage" pozwól na użycie danych w tle

3) Użycie nazw 'mSpy' oraz 'Update Service' jako wymienne, na oficjalnej stronie mSpy Help 
Center (https://help.mspy.support/hc/en-us): "During the installation, an antivirus can detect mSpy 
( Update Service ) or the mSpy installation file (bt_installer.apk )."

Obraz 4 – strona internetowa mSpy Help Center z widocznym określeniem aplikacji ‘mSpy’ jako ‘Update Service’



B. Wnioski po analizie offline

1) W systemie analizowanego telefonu komórkowego jest zainstalowana aplikacja ‘Update Service’ 
– która w rzeczywistości jest aplikacją ‘mSpy’ występującą pod zmienią nazwą.

Obraz 5 – strona internetowa dostawcy aplikacji mSpy: www.mspy.com/pl/

2) Wskaźniki zainfekowania (IOCS) wskazują na oprogramowanie typu „stalkerware”.

Definicja  oprogramowania  „stalkerware”  ze  strony  https://stopstalkerware.org/ (organizacji 
Coalition Against Stalkerware – międzynarodowej grupy roboczej ds. cyber-stalkingu):

„Termin  „stalkerware”  odnosi  się  do  narzędzi  –  programów,  aplikacji  i  urządzeń  –  które  
umożliwiają ukryte szpiegowanie życia prywatnego innej osoby za pośrednictwem jej urządzenia  
mobilnego. Sprawca może zdalnie monitorować całe urządzenie, w tym wyszukiwanie w internecie,  
geolokalizację, wiadomości tekstowe, zdjęcia, rozmowy głosowe i wiele innych. Takie programy są  
łatwe  w  zakupie  i  instalacji.  Działają  one  w  tle,  bez  wiedzy  i  zgody  ofiary.  Niezależnie  od  
dostępności oprogramowania stalkerware, sprawca ponosi odpowiedzialność za jego użycie jako  
narzędzia, a tym samym za popełnienie przestępstwa.”

3) Zidentyfikowane pozostałe naruszenia bezpieczeństwa analizowanego telefonu:

- wyłączona funkcja Google Play Protect
- zainstalowana funkcja dostępności (accessibility)
- wykryta ingerencja w system – root binary (magisk)

- brak aktualizacji systemowej powyżej 6 miesięcy,

są charakterystyczne  dla  aplikacji  monitorujących,  które  ukrywają swoją  obecność  przed 
użytkownikiem oraz wymuszają wyłączenie podstawowych funkcji zabezpieczeń systemu.

Obrazuje to poniższa (obraz 6) wizualizacja wyników (MVT-companion):



Obraz 6 – raport analizy MVT z widocznymi naruszeniami bezpieczeństwa badanego telefonu

6.2 Ustalenia analizy live

Ujawniono  komunikację  sieciową –  zapytanie  DNS –  anlizowanego  telefonu  z  domeną 
mobile-gw.thd.cc

Obraz 7 – raport analizy ruchu sieciowego z widocznym oznaczeniem domeny mobile-gw.thd.cc jako stalkerware

-  wskazana  domena  została  oznaczona  przez  wskaźniki  zainfekowania  (IOCS)  jako  złośliwa  – 
"stalkerware" – podobnie jak wykryta aplikacja 'Update Service'.

Na  podstawie  szczegółowej  analizy  wyników  ustalono,  że  podczas  komunikacji  sieciowej 
wychodzącej z badanego telefonu, serwer DNS zwrócił 3 adresy IP: 104.26.4.141 / 104.26.5.141 /  
172.67.72.180 przypisane  dla  domeny  mobile-gw.thd.cc,  co  jest  widoczne  na  poniższej  grafice 
(obraz 8).

Obraz 8 – szczegółowa analiza pakietów z widoczną komunikacją pomiędzy badanym telefonem a domeną mobile-gw.thd.cc



Wnioski po analizie live

Stwierdzono przesył danych z analizowanego urządzenia na zewnętrzy serwer powiązany 
z domeną mobile-gw.thd.cc

Dalsze szczegółowe sprawdzenie ujawnionej komunikacji sieciowej wykazało, że badany telefon 
(host  _________ –  adres  prywatny  IPv4,  urządzenie  w  sieci  lokalnej)  nawiązał  szyfrowane 
połączenie  HTTPS  z  zewnętrznym  serwerem  (IP  104.26.4.141, domena  mobile-gw.thd.cc). Po 
ustanowieniu szyfrowanego kanału nastąpił transfer danych w postaci zaszyfrowanych rekordów 
Application Data. Sesja została następnie poprawnie zakończona poprzez zamknięcie połączenia 
TCP. Całość widoczna poniżej (obraz 9):

Obraz 9 – analiza pakietów z widoczną komunikacją pomiędzy badanym telefonem a domeną mobile-gw.thd.cc (IP 104.26.4.141)

Analizowane  urządzenie  wyeksportowało  dane  na  serwer  zewnętrzny,  przy  użyciu 
szyfrowanego kanału komunikacji sieciowej. Komunikacja odbyła się z domeną (mobile-gw.thd.cc) 
zidentyfikowaną jako ‘stalkerware’.

6.3 Korelacja wyników analizy offline + live

Stwierdzono zgodność pomiędzy artefaktami ujawnionymi w analizie offline a aktywnością 
sieciową zarejestrowaną podczas analizy live. Na urządzeniu jest zainstalowana aplikacja mogąca 
inwigilować użytkownika oraz aktywnie przesyła dane (przez internet) poza urządzenie.

Poniżej  wykazano  związek  pomiędzy  zainstalowaną  aplikacją  Update  Service (mSpy) 
a domeną mobile-gw.thd.cc, z którą połączył się telefon.

Offline Live Korelacja

Ujawniono pakiet aplikacji o nazwie 
update.service.android  - 

sklasyfikowany jako "mSpy"

Zaobserwowano zapytanie DNS o 
nazwę mobile-gw.thd.cc, która jest 
oznaczona jako STALKERWARE

Domena, z którą łączył się telefon, 
jest zdefiniowana w plikach aplikacji 

'Update Service' (obraz 10)

• Na  podstawie  analizy  statycznej  w  postaci  dekompilacji  pakietu  aplikacji  'Update  Service' 
(update.service.android)  wykazano  bezpośredni  związek  między  aplikacją  a  domeną  'https://mobile-
gw.thd.cc/'.

• Widoczna  na  poniższej  grafice  (obraz  10)  linia  'public  static  final  String  BASE_URL = "https://mobile-
gw.thd.cc/";' informuje o głównym adresie serwera, z którym komunikuje się aplikacja.



Obraz  10  –  dekompilacja  pakietu  aplikacji  'update.service.android'  z  widocznym  zdefiniowanym  adresem  url  (BASE_URL =  "https://mobile-
gw.thd.cc/"

Na tej podstawie można stwierdzić, że wskazana  domena jest  integralną częścią działania 
aplikacji i bez niej aplikacja niem może działać poprawnie. Adres ten został odnaleziony w klasie  
konfiguracyjnej  BuildConfig,  co  wskazuje,  że  stanowi  on  główny  punkt  komunikacji  aplikacji 
z infrastrukturą serwerową.

Przeszukanie sieci pod kątem nazwy domeny mobile-gw.thd.cc oraz adresu IP 104.26.4.141 
potwierdza powiązania wymienionych danych domeny oraz adresu IP z aplikacją mSpy. Poniżej 
opracowanie opublikowane przez  The Centre for Internet and Society (CIS) pod tytułem "India's  
parental control directive and the need to improve stalkerware detection"

Obraz 11 – https://cis-india.org/internet-governance/blog/india2019s-parental-control-directive-and-the-need-to-improve-stalkerware-detection

https://cis-india.org/internet-governance/blog/india2019s-parental-control-directive-and-the-need-to-improve-stalkerware-detection


Korelacja  na  podstawie  wyników  analizy  (obraz  12)  pakietu  aplikacji 
'update.service.android_update.service.android-1jQ7TRXNa3igMB-p0VfoKA.apk'  w  serwisie 
Virus Total (https://www.virustotal.com/)

Obraz 12 – Virus Total Graph

7. USTALENIE ZAKRESU INWIGILACJI

Uwaga! Konieczny dostęp 'root'

7.1  Analiza  offline  –  przeglądanie  zawartości  bazy  danych  SQLite  aplikacji 
Update service

SQLite to relacyjna baza danych używana jako główny magazyn danych dla instalowanych 
w  systemie  aplikacji.  Składa  się z  tabel,  a  dane  w  nich  przechowywane  nie  są (z  reguły) 
szyfrowane. Uzyskując dostęp do powłoki telefonu (shell) przy użyciu narzędzia 'adb', uzyskano 
dostęp do bazy danych SQLite pakietu aplikacji update.serivce.android (obraz 13)

Obraz 13 – bazy danych SQLite aplikacji update.service.android

Pobrano odpowidnio bazy danych SQLite: local.db / local.db-shm / local.db-wal w celu dalszej 
analizy.



7.2 Otrzymane wyniki 

W  tabeli  o  nazwie  MediaStoreFileEntity ujawniono  zindeksowane  pliki  graficzne 
pochodzące z badanego telefonu – poniżej widok częściowy tabeli:

Obraz 14 – baza danych SQLite local.db - media

Na tej podstawie można wywnioskować, że aplikacja 'Update service':

- zbiera prywatne pliki użytkownika (zdjęcia)
- kopiuje je do katalogu /Android/data/update.service.android/files/compress/
- kompresuje (zmniejsza rozmiar)
- rejestruje w bazie - tabela MediaStoreFileEntity

Są to lokalne kopie danych użytkownika przygotowane do dalszego przetwarzania lub transmisji 
(wysyłki na zewnętrzny serwer).

W tej samej bazie danych local.db zidentyfikowano tabelę LocationEntity, zawierającą szczegółowe 
dane geolokalizacyjne urządzenia, m.in. latitude oraz longitude (szerokość i długość geograficzną).

Obraz 15– baza danych SQLite local.db - location

Zakres  zbieranych  danych  obejmuje  informacje  wrażliwe,  umożliwiające  jednoznaczną 
identyfikację  położenia  użytkownika. Na  podstawie  danych  z  obu  tabel  można  stwierdzić,  że 
aplikacja ‘Update service’ (mSpy) gromadzi prywatne dane użytkownika,  takie jak  zdjęcia czy 
lokalizację.



8. ODTWORZENIE PRZEBIEGU ZDARZEŃ 

8.1 Pobranie pliku instalacyjnego: 'bt_installer.apk'
01.04.2026, godz. 17:24* (czasu polskiego) – na analizowany telefon pobrano (z sieci) plik 

instalacyjny ‘bt_installer.apk’. Zdarzenie to zostało odnotowane w systemie (obraz 16):

Obraz 16 – plik timeline.csv

*Różnica 2 h w czasie  odnotowania zdarzenia  pobrania  pliku instalacyjnego  ‘bt_installer’, widoczna w tabeli  (obraz 16)  pochodzącej  z  pliku 
timeline.csv – godz. 15:24, względem czasu odnotowania tego samego zdarzenia w rejestrze systemowym oraz w plikach instalacyjnych – godz.  
17:24,  wynika  ze  sposobu  zapisu  czasu  stosowanego  przez  oprogramowanie  MVT,  w Uniwersalnej  Strefie  Czasowej  (ang.  UTC Coordinated  
Universal Time), która względem czasu polskiego letniego wynosi +2h (Polska latem: UTC+2 DST). Stąd wynika różnica 2 h pomiędzy 15:24 
odnotowaną w timeline.csv, a 17:24 widoczną w plikach instalacyjnych telefonu.

Plik  instalacyjny  ‘bt_installer.apk’ został  pobrany ze  strony internetowej  https://getmspy.net,  co 
potwierdza  historia  przeglądarki  internetowej  (obraz  17)  oraz  folder  'Pobrane  pliki'  (obraz  18) 
w analizowanym telefonie.

Historia przeglądarki internetowej Pobrane pliki Pliki instalacyjne

Obraz 17 – Historia przeglądarki internetowej Obraz 18 – Pobrane pliki Obraz 19 – Pliki instalacyjne



8.2 Źródło (link) instalacji: getmspy.net/download.php

Na podstawie pobranych z urządzenia artefaktów systemowych dostępnych m.in. w pliku 
‘dumpsys.txt’,  odnotowano  proces  instalacji  aplikacji  ‘bt_installer.apk’ bezpośrednio  z  domeny 
https://getmspy.net/download.php. Informacja ta jest widoczna w sekcji ‘Historical install session’ 
o  numerze  sesji  191783410.  Nazwa  pakietu  instalowanej  aplikacji  ‘bt_installer.apk’ 
(appPackageName=update.service.andorid.installer)

Nazwa pliku 
(ang. file_name)

Nazwa aplikacji 
(ang. app_name)

Nazwa pakietu
(ang. package_name)

UID

bt_installer.apk mSpy Installer update.service.android.installer 10339

Obraz 20 – plik dumpsys.txt (sekcja Historical install session)

Opis powyższej sesji 191783410 (obraz 20), gdzie system operacyjny telefonu odnotował ślad 
pobrania, uruchomienia oraz instalacji aplikacji ze strony https://getmspy.net/download.php 

zdarzenie w systemie opis

installerPackageName=com.google.android.packageinstaller Instalacja została wykonana przez standardowy 
(systemowy) instalator systemu

installInitiatingPackageName=com.android.myfiles Instalacja została uruchomiona z menedżera plików 
(„Moje pliki”)

originatingUri=https://getmspy.net/download.php Plik instalacyjny został pobrany z tej domeny, jest to 
źródło pobrania pliku

installReason=4 Powód instalacji – kod systemowy '4' oznacza instalację 
inicjowaną przez użytkownika (manualną)

Session installed Status instalacji - instalacja zakończyła się sukcesem

Na podstawie systemowego kodu instalacji (installReason=4) można stwierdzić, iż instalacja 
została wykonana manualnie / intencjonalnie.



8.3 Ślad pobrania pliku 'bt_installer.apk'

W zrzucie systemowym – dumpsys – (obraz 21) oraz w logach systemowych – logcat – (obraz 22):

Obraz 21 – plik dumpsys.txt (ślad instalacji pliku 'bt_installer.apk')

Obraz 22 – plik logcat.txt (ślad instalacji pliku 'bt_installer.apk')

8.4. 'bt_installer.apk' – podstawowe informacje oraz powiązanie z 'mSpy'

A. Dane identyfikacyjne

Nazwa pliku 
(ang. file_name)

Nazwa aplikacji 
(ang. app_name)

Nazwa pakietu
(ang. package_name)

UID
(user ID)

bt_installer.apk mSpy Installer update.service.android.installer 10339

Obraz 23 – Pithus (on-line) - analiza statyczna aplikacji 'bt_installer.apk'

B. Powiązane domeny internetowe
Aplikacja 'bt_installer.apk' ma zdefiniowaną domenę https://mobile-gw.thd.cc/. Poniżej pełna lista 
zdefiniowanych domen wraz z adresami IP (obraz 24):

Obraz 24 – Pithus, Domains analysis



C.  Zdefiniowana  w  kodzie  konieczność  wyłączenia  'Play  Protect' (głównej  funkcji  ochronnej 
systemu Android, uniemożliwiającej instalowanie złośliwych aplikacji)

Obraz 25 – Jadx, res/values/strings.xml

D. Nazwa (app_name)   '  mSpy Installer  '   w kodzie źródłowym aplikacji   '  bt_installer.apk  '  

Obraz 26 – JADX - res/values/strings.xml

8.5 Odnotowane w systemie instalacja kolejnej aplikacji, zainicjowana przez 'bt_installer' 
(update.service.android.installer)

Informacja jest widoczna w sekcji ‘Historical install session’ o numerze sesji 512862268 (obraz 27)

Obraz 27 – plik dumpsys.txt (sekcja Historical install session)

Opis  powyższej  sesji  512862268 (obraz  27),  gdzie  system operacyjny telefonu odnotował  ślad 
instalacji aplikacji, której inicjatorem był pakiet ‘update.service.android.installer’

zdarzenie w systemie opis

installerPackageName=update.service.android.installer Instalacja została wykonana przez pakiet aplikacji 
update.service.android.installer (bt_installer.apk)

installInitiatingPackageName=update.service.android.installer Instalacja została uruchomiona z pakietu aplikacji 
update.service.android.installer (bt_installer.apk)

Stage directory /data/app/vndL512862268.tmp Tymczasowy folder pliku APK

installReason=0 UNKNOWN / zwykła instalacja (nieokreślona)

Session ID 512862268 unikalny identyfikator sesji instalacyjnej APK.



Na podstawie  sesji  512862268 można stwierdzić,  że  aplikacja  o  nazwie  bt_installer.apk 
(name  app:  'mSpy  Installer';  package  name:  'update.service.android.installer')  jest  plikiem 
instalacyjnym kolejnej aplikacji zainstalowanej w systemie analizowanego telefonu. Zjawisko to 
określane jest jako dropper (zrzucanie kolejnego pliku) i jest właściwe dla złośliwych aplikacji,  
gdzie jedna instaluje kolejną.

Fakt,  że  'bt_installer.apk'  jest  plikiem  instalacyjnym  aplikacji  mSpy  podaje  producent  mSpy 
w sekcji 'mSpy Help Center' (strona internetowa help center https://help.mspy.support/hc/en-us) 

Obraz 28 – mSpy Help Center

8.6 Proces instalacji wywołany przez 'bt_installer.apk' (update.service.android.installer)

 Obraz 29 – Jadx, AmplitudeEvents

W powyższej klasie 'AmplitudeEvents' widać następujące etapy instalacji (obraz 29):

Zdarzenie Znaczenie

INSTALLER_APK_DOWNLOADED
Plik APK został pobrany z sieci. To pierwszy krok w procesie 
instalacji

INSTALLER_BEGIN_INSTALLATION Rozpoczęcie instalacji APK (moduł wywołuje systemowy instalator)

INSTALLER_COMPLETE_INSTALLATION Instalacja zakończona sukcesem

INSTALLER_ERROR Wystąpił błąd podczas instalacji

INSTALLER_START Rozpoczęcie działania samego modułu instalatora

INSTALLER_START_MAIN_APPLICATION Start głównej aplikacji po zainstalowaniu APK

INSTALLER_UNINSTALLED APK został odinstalowany w późniejszym czasie

INSTALLER_UNINSTALL_LAUNCH Uruchomienie procesu odinstalowania APK

INSTALLER_UNKNOWN_APPS_CLICK Użytkownik kliknął w ustawienia „Nieznane źródła” dla instalacji

INSTALL_LAUNCH Uruchomienie nowo zainstalowanej aplikacji



8.7 Instalacja aplikacji 'update.service.android'

01.04.2026, godz. 17:28 – zainstalowano aplikację ‘update.service.android’

Obraz 30 – timeline.csv, instalacja aplikacji 'update.service.android'

9. WNIOSKI KOŃCOWE

1. Aplikacja mSpy została zainstalowana w dniu 01.04.2026, o godz. 17:28.

2. Komunikowała się z serwerem / domeną https://mobile-gw.thd.cc skalsyfikowaną jako 
stalkerware.

3. Do instalacji doszło dwuetapowo: w pierwszej kolejności pobrano z sieci 
(getmspy.net/download.php) aplikację 'bt_installer' (mSpy Installer), która po zainstalowaniu 
uruchamiała kolejną istalację docelowej aplikacji 'update.service.android' (mSpy).

4. Do istalacji potrzebny był fizyczny dostęp do urządzenia oraz działanie ze strony użytkownika.

5. Zakres przechwyconych danych obejmował zdjęcia oraz dane lokalizacyjne.

6. Aplikacja używała technik maskujących: zmieniona nazwa imitująca nazwę systemową, ikona 
aplikacji przekierowywała do zasobów systemowych; była także zainstalowana jako Freamwork 
Dostępność oraz administrująca urządzeniem, co utrudniało jej odistalowanie.

7. Domena mobile-gw.thd.cc jest także punktem łączącym dwie aplikacje instalowane w telefonie: 
‘bt_installer.apk’ (plik instalacyjny) oraz ‘update.service.android’ (docelowa aplikacja 
inwigilująca).

Opisany wyżej odtworzony przebieg zdarzeń na podstawie analizy telefonu Samsung S20 
pokrywa się z dostępną w sieci instrukcją instalacji mSpy na urządzeniach z Andoridem, dostępną 
na stronie mSpy Help Center, pod linkiem:

https://help.mspy.support/hc/en-us/articles/360008146378-How-do-I-install-mSpy-on-an-
Android-Phone

https://help.mspy.support/hc/en-us/articles/360008146378-How-do-I-install-mSpy-on-an-Android-Phone
https://help.mspy.support/hc/en-us/articles/360008146378-How-do-I-install-mSpy-on-an-Android-Phone
https://mobile-gw.thd.cc/
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