6. WYNIKI ANALIZY TELEFONU SAMSUNG S20 FE

6.1 Ustalenia analizy offline

Ujawniono aplikacje stuzaca do kontroli telefonéw z systemem Android — 'mSpy'. Aplikacja
ta widnieje w systemie badanego telefonu pod zmieniong nazwa 'update.service.android’ / 'Update
Service' — co jest znang strategia maskujaca jej obecnos¢ oraz w zamysle majaca utrudni¢ wykrycie.

Na podstawie pobranych danych oraz analizy statycznej aplikacji ustalono podstawowe dane:

package_name app_name file_name UID
(nazwa pakietu aplikacji) (nazwa aplikacji) (nazwa pliku instalacyjnego) (nr systemowy)
update.service.android Update Service |update.service.android_update.service.an 10340
droid-1jQ7TRXNa3igMB-p0VfoKA.apk

A. Potwierdzenie faktu, ze ujawniona w systemie aplikacja 'Update Service', to w rzeczywisto$ci
aplikacja szpiegujaca 'mSpy":

1) dopasowanie wskaznikow IOCS przez oprogramowanie Sledcze MVT (obraz 1)

Obraz 1 — raport oprogramowania MVT z widocznym dopasowaniem wskaznikéw zainfekowania ‘mSpy’

Konicowy wynik skanowania pobranych danych (obraz 2)

Obraz 2 — koficowy wynik skanowania MVT



2) Zdefiniowana nazwa stalego typu ustawien: ,Enable mSpy monitoring!” — po dekompilacji
pakietu aplikacji ‘Update Service’ (update.service.android)

/* JADX WARN: Failed to restore enum class, 'enum’ modifier and super class removed */

class pattern. Please report as an issue! */
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gType {

private static final /* synthetic */ EnumEntries SENTRIES;

private static final /* synthetic */ SettingType[] SVALUES;

private final String jsonName;

public static final SettingType Additional = new SettingType('Additional", @, "Make the app always active');

public static final SettingType Autostart = new SettingType("Autostart", 1, "Enable Update Service");

public static final SettingType Accessibility = new SettingType(“"Accessibility", 2, "Enable messages tracker");

public static final SettingType Location = new SettingType(HttpHeaders.LOCATION, 3, "Location access");

public static final SettingType RunTimePermissions = new SettingType('RunTimePermissions", 4, "RunTimePermissions");

public static final SettingType DrawLayout = new SettingType('OrawLayout', 5, "Enable mSpy| monitorinal");

public static final SettingType Usageficcess = new SettingType('Usagedccess", B, CHaDLIE Coll Lroching 1:

public static final SettingType BackgroundDatalUsage = new SettingType('BackgroundDatalsage", 7, "Allow background data usage");
public static final SettingType BatteryOptimization = new SettingType('BatteryOptimization", 8, "Make the app undetectable");
public static final SettingType Admin = new SettingType("Admin", 9, "Prevent detection by antivirus");

public static final SettingType Record = new SettingType('Record”, 18, "Enable social media tracking");

public static final SettingType Notification = new SettingType("Notification”, 11, "Prevent uninstallation");

public static final SettingType NotificationListener = new SettingType("NotificationListener”, 12, "Enable notification listener");

Obraz 3 — nazwy statego typu ustawien widoczne w Jadx

Widoczne powyzej (obraz 3) zdefiniowane ustawienia, sq charakterystyczne dla aplikacji
szpiegujacych, m.in.:

"Enable mSpy monitoring!" wlgcz monitoring mSpy
"Enable social media tracking" wiacz Sledzenie mediéw spoteczno$ciowych
"Enable call tracking" wigcz $ledzenie polgczen

"Make the app undetectable" uczyn aplikacje niewykrywala

"Enable messages tracker" wlacz Sledzenie wiadomoSci
"Prevent detection by antivirus" zapobiegaj wykryciu przez antywirus
"Prevent uninstallation" zapobiegaj odinstalowaniu

"Allow background data-usage" pozwdl na uzycie danych w tle

3) Uzycie nazw 'mSpy' oraz 'Update Service' jako wymienne, na oficjalnej stronie mSpy Help
Center (https://help.mspy.support/hc/en-us): "During the installation, an antivirus can detect mSpy
( Update Service ) or the mSpy installation file (bt_installer.apk )."

O] mspy.support

Articles in this section . 3 sa e .
How do | avoid antivirus detection? (Android)
How do | hide the mLite

icon on the target Android | B Support

phone? © 1yearago - Updated

How to Change Monitored
Phone to Another One During the installation, an antivirus can delecImSpy (Update Service}lorthe mSpy installation file

(bt_installer.apk ). When that happens, the antivirus typically gives you two options: Resolve/Delete or

Lisirdal sbcessarmbisat Ignore/Skip. To proceed with the installation, choose Ignore/Skip.

Obraz 4 — strona internetowa mSpy Help Center z widocznym okresleniem aplikacji ‘mSpy’jako ‘Update Service’



B. Whioski po analizie offline

1) W systemie analizowanego telefonu komérkowego jest zainstalowana aplikacja ‘ Update Service’
— ktéra w rzeczywistosci jest aplikacjq ‘mSpy’ wystepujaca pod zmienia nazwa.

Najlepsza Aplikacja
Do Sledzenia

telefonu =

na Potrzeby Kontroli
Rodzicielskiej © -

WYBOR NR 1 W POLSCE*

Obraz 5 — strona internetowa dostawcy aplikacji mSpy: www.mspy.com/pl/

2) Wskazniki zainfekowania (IOCS) wskazuja na oprogramowanie typu ,,stalkerware”.

Definicja oprogramowania ,stalkerware” ze strony https://stopstalkerware.org/ (organizacji
Coalition Against Stalkerware — miedzynarodowej grupy roboczej ds. cyber-stalkingu):

»Iermin  stalkerware” odnosi sie do narzedzi — programdw, aplikacji i urzqdzen — ktore
umozliwiajq ukryte szpiegowanie Zycia prywatnego innej osoby za posrednictwem jej urzqdzenia
mobilnego. Sprawca moze zdalnie monitorowac cate urzqdzenie, w tym wyszukiwanie w internecie,
geolokalizacje, wiadomosci tekstowe, zdjecia, rozmowy glosowe i wiele innych. Takie programy sq
tatwe w zakupie i instalacji. Dziatajq one w tle, bez wiedzy i zgody ofiary. Niezaleznie od
dostepnosci oprogramowania stalkerware, sprawca ponosi odpowiedzialnos¢ za jego uzycie jako
narzedzia, a tym samym za popetnienie przestepstwa.”

3) Zidentyfikowane pozostale naruszenia bezpieczenstwa analizowanego telefonu:

- wylaczona funkcja Google Play Protect

- zainstalowana funkcja dostepnosci (accessibility)

- wykryta ingerencja w system — root binary (magisk)

- brak aktualizacji systemowej powyzej 6 miesiecy,

sa charakterystyczne dla aplikacji monitorujacych, ktore ukrywaja swoja obecnos$¢ przed
uzytkownikiem oraz wymuszajq wylaczenie podstawowych funkcji zabezpieczen systemu.

Obrazuje to ponizsza (obraz 6) wizualizacja wynikéw (MVT-companion):



mvt-result_s20root_noAQF

A The scan has produced at least one warning.

Found root binary "magisk”

Found suspicious "system" setting "send_security_reports = 0" (disabled sharing of security reports)

Found an installed package related to rooting/jailbreaking: "com.topjohnwu.magisk”

Found suspicious "secure” setting "accessibility_enabled = 1" (enabled accessibility services)

This phone has not received security updates for more than six months (last update: 20250101)

Found a known suspicious app with ID "update.service.android” matching indicators from "mSpy"

Found suspicious "system" setting "samsung_errorlog_agree = 0" (disabled sharing of crash logs with manufacturer)
Found suspicious "global" setting "package_verifier_user_consent =1" (disabled Google Play Protect)

[bold]NOTE: Detected indicators of compromise[/bold]. Only expert review can confirm if the detected indicators are signs of an attack
Found root binary "magiskpolicy”

The analysis of the Android device produced 6 detections!

Found root binary "su"

Mobile verification toolkit version: 2.7.0
MVT scan performed on: April 3, 2026
Device operating system: Android

Last security update: A Jan. 1, 2025

Obraz 6 — raport analizy MVT z widocznymi naruszeniami bezpieczeristwa badanego telefonu

6.2 Ustalenia analizy live

Ujawniono komunikacje sieciowg — zapytanie DNS — anlizowanego telefonu z domeng
mobile-gw.thd.cc

el Hi

Obraz 7 — raport analizy ruchu sieciowego z widocznym oznaczeniem domeny mobile-gw.thd.cc jako stalkerware

- wskazana domena zostala oznaczona przez wskazniki zainfekowania (IOCS) jako zloSliwa —
"stalkerware" — podobnie jak wykryta aplikacja 'Update Service'.

Na podstawie szczegétowej analizy wynikow ustalono, ze podczas komunikacji sieciowej
wychodzacej z badanego telefonu, serwer DNS zwrécit 3 adresy IP: 104.26.4.141 / 104.26.5.141 /
172.67.72.180 przypisane dla domeny mobile-gw.thd.cc, co jest widoczne na ponizszej grafice
(obraz 8).

obile-gw.thd cc”
phy0.mon ~ Channel 1-:2412GHz ~ 20MHz ~

Time ¥ source Destination Protocol Length

DNS ndard qui xafaa A mobile-gw.thd.cc
DNS 124 standard qui faa A mobile-gw.thd.cc A 104.26.4.141 A 104.26.5.141 A 172.6

Obraz 8 — szczegotowa analiza pakietéw z widocznqg komunikacjq pomiedzy badanym telefonem a domenq mobile-gw.thd.cc



Whioski po analizie live

Stwierdzono przesyl danych z analizowanego urzadzenia na zewnetrzy serwer powigzany
z domeng mobile-gw.thd.cc

Dalsze szczeg6towe sprawdzenie ujawnionej komunikacji sieciowej wykazato, ze badany telefon
(host | - adres prywatny IPv4, urzadzenie w sieci lokalnej) nawigzat szyfrowane
potaczenie HTTPS z zewnetrznym serwerem (IP 104.26.4.141, domena mobile-gw.thd.cc). Po
ustanowieniu szyfrowanego kanatlu nastgpit transfer danych w postaci zaszyfrowanych rekordow
Application Data. Sesja zostala nastepnie poprawnie zakonczona poprzez zamkniecie polaczenia
TCP. Catos¢ widoczna ponizej (obraz 9):
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Obraz 9 — analiza pakietow z widocznq komunikacjq pomiedzy badanym telefonem a domeng mobile-gw.thd.cc (IP 104.26.4.141)

Analizowane urzadzenie wyeksportowalo dane na serwer zewnetrzny, przy uzyciu
szyfrowanego kanatu komunikacji sieciowej. Komunikacja odbyla sie z domeng (mobile-gw.thd.cc)
zidentyfikowang jako ‘stalkerware’.

6.3 Korelacja wynikow analizy offline + live

Stwierdzono zgodnos¢ pomiedzy artefaktami ujawnionymi w analizie offline a aktywnoScia
sieciowq zarejestrowana podczas analizy live. Na urzadzeniu jest zainstalowana aplikacja mogaca
inwigilowa¢ uzytkownika oraz aktywnie przesyta dane (przez internet) poza urzadzenie.

Ponizej wykazano zwigzek pomiedzy zainstalowang aplikacja Update Service (mSpy)
a domeng mobile-gw.thd.cc, z ktora potaczyt sie telefon.

Offline Live Korelacja

Ujawniono pakiet aplikacji o nazwie
update.service.android -
sklasyfikowany jako "mSpy"

* Na podstawie analizy

gw.thd.cc/'.

Zaobserwowano zapytanie DNS o
nazwe mobile-gw.thd.cc, ktora jest
oznaczona jako STALKERWARE

w postaci dekompilacji

Domena, z kt6ra taczyt sie telefon,
jest zdefiniowana w plikach aplikacji
'Update Service' (obraz 10)

statycznej
(update.service.android) wykazano bezposredni zwigzek miedzy aplikacja a domena 'https://mobile-

pakietu aplikacji 'Update Service'

* Widoczna na ponizszej grafice (obraz 10) linia 'public static final String BASE_URL = "https://mobile-
gw.thd.cc/";" informuje o gléwnym adresie serwera, z ktéorym komunikuje sie aplikacja.




c, BuildCenfig

1 package update.service.core;

W P

: J/* loaded from: classesé.dex */
4 public final class BuildConfig {

5 | public static final String BASE_URL = "https://mobile-gw.thd.cc/";
6 public static fimal String BUILD_TYPE = "release";
public static final boolean DEBUGC = false;
public static fimal String LIBRARY_PACKAGE_NAME = "update.service.core";
public static fimal String PATCH_CERTIFICATE = "/sdcard/charles-ssl-proxying-certificate.penm”;

0 |}
Obraz 10 — dekompilacja pakietu aplikacji 'update.service.android' z widocznym zdefiniowanym adresem url (BASE_URL = "https://mobile-
gw.thd.cc/"

Na tej podstawie mozna stwierdzi¢, ze wskazana domena jest integralng czescia dzialania
aplikacji i bez niej aplikacja niem moze dziata¢ poprawnie. Adres ten zostal odnaleziony w klasie
konfiguracyjnej BuildConfig, co wskazuje, ze stanowi on gidwny punkt komunikacji aplikacji
z infrastrukturg serwerowa.

Przeszukanie sieci pod katem nazwy domeny mobile-gw.thd.cc oraz adresu IP 104.26.4.141
potwierdza powigzania wymienionych danych domeny oraz adresu IP z aplikacja mSpy. Ponizej
opracowanie opublikowane przez The Centre for Internet and Society (CIS) pod tytulem "India's
parental control directive and the need to improve stalkerware detection"

Name Domain IP Address[26] Country ASN Name and Number
& . Amrita Vishwa Vidyapeetham,
SafeNet safenet.family 103.10.24.124 India AS58703
. 5 United
OneMonitar onemonitar.com 3.15.113.141 States Amazon.com, Inc., AS16509
g . 5 United
OneMonitar api.cp.onemonitar.com 3.23.25.254 States Amazon.com, Inc., AS16509
United .
Hoverwatch hoverwatch.com 104.236.73.120 S DigitalOcean, LLC, AS14061
Hoverwatch a.syncvch.com 158.69.24.236 Canada OVH SAS, AS16276
United
TheTruthSpy thetruthspy.com 172.67.174.162 Str:t:s Cloudflare, Inc., AS13335
protocol-
TheTruths 176.123.5.22 Moldova ALEXHOST SRL, AS200019
Py a946.thetruthspy.com ;
United
Cerberus cerberusapp.com 104.26.9.137 Seikon Cloudflare, Inc., AS13335
United
mSpy mspy.com 104.22.76.136 ke Cloudflare, Inc., AS13335
: United
mSpy mobile-gw.thd.cc 104.26.4.141 bl Cloudflare, Inc., AS13335
. < United
FlexisSPY flexispy.com 104.26.9.173 S Cloudflare, Inc., AS13335
FlexisSPY djp.bz 119.8.35.235 Hong Kong HUAWEICLOUDS, AS136907

Obraz 11 — https://cis-india.org/internet-governance/blog/india2019s-parental-control-directive-and-the-need-to-improve-stalkerware-detection



https://cis-india.org/internet-governance/blog/india2019s-parental-control-directive-and-the-need-to-improve-stalkerware-detection

Korelacja na podstawie wynikow analizy (obraz 12) pakietu aplikacji
'update.service.android_update.service.android-1jQ7TRXNa3igMB-pOVfoKA.apk' w  serwisie
Virus Total (https://www.virustotal.com/)

£ £172.253.63.188 Xim'“‘jl’“ == 209.85.200.105
— 173.194.206.139 .

e = 18.156.169.107
173.194.64.139 21731946405  mm--

o }z172.67.151.52 K 104264141

73.194.206.106

.
== 173.194.206.95 ] 18.158.7.239
—— =

2 173.194.194.94 .. mobile-gw.thd.cc

2173.194.193.95 & ) -
Contacted. ips == 209.85.200.95

108.177.121.95

B¢ 1022164137 Contacted domains
}VA' 172.67.72.180

_ 2112.250.125.138
— -
- £173194.193.138

?T 81de85da773e1385847d163b3465e204cfa592fb27a2c1316a5c7ceac08chffy

Obraz 12 — Virus Total Graph

7. USTALENIE ZAKRESU INWIGILACJI

Uwaga! Konieczny dostep root'

7.1 Analiza offline — przegladanie zawartosci bazy danych SQLite aplikacji
Update service

SQLite to relacyjna baza danych uzywana jako glowny magazyn danych dla instalowanych
w systemie aplikacji. Sklada sie z tabel, a dane w nich przechowywane nie s3 (z reguly)
szyfrowane. Uzyskujac dostep do powloki telefonu (shell) przy uzyciu narzedzia 'adb’, uzyskano
dostep do bazy danych SQLite pakietu aplikacji update.serivce.android (obraz 13)

Obraz 13 — bazy danych SQLite aplikacji update.service.android

Pobrano odpowidnio bazy danych SQLite: local.db / local.db-shm / local.db-wal w celu dalszej
analizy.



7.2 Otrzymane wyniki

W tabeli o nazwie MediaStoreFileEntity ujawniono zindeksowane pliki graficzne
pochodzace z badanego telefonu — ponizej widok czesciowy tabeli:

Database Structure | Browse Data | EditPragmas = Execute SQL

Table:| [Z] MediastoreFileEntity B % %2 B & B B 4. & % Fiterinanycolumn
id path name size dateAdded a' dateTaken type

L ROV EYY /storage/emulated/0/Android/data/update.service.android/files/compress/20260408_112739.jpg 20260408_112739 jpg 2603162 1775640459 1775640459624 Image
2 | 1000000136 /storage lated droid/data/updati rvice.android/files/compress/20260408_105912.jpg 20260408_105912.jpg 3715917 1775638753 1775638753186 Image
3 | 1000000135  /storage/emulated/0/Android/data/update.service.android/files/compress/20260408_105459.jpg 20260408_105459.jpg 3485105 1775638501 1775638499750 Image
4 | 1000000134 | /storagefemulated/0/Android/data/update.service.android/files/compress/20260408_105153.jpg 20260408 _105153.jpg 3885099 1775638317 1775638315930 Image
5 | 1000000133 |/storage/emulated/0/Android/data/update.service.android/files/compress/20260408_104540.jpg 20260408_104540.jpg 2996908 1775637942 1775637941129 Image
6 | 1000000132 /storage lated droid/data/updati rvice.android/files/compress/20260408_103833.jpg 20260408_103833.jpg 3855506 1775637516 1775637513912 Image
7 | 1000000131 /storage/emulated/0/Android/data/update.service.android/files/compress/20260408_103203.jpg 20260408_103203.jpg 3969292 1775637125 1775637123322 Image

Obraz 14 — baza danych SQLite local.db - media

Na tej podstawie mozna wywnioskowac, ze aplikacja 'Update service':

- zbiera prywatne pliki uzytkownika (zdjecia)

- kopiuje je do katalogu /Android/data/update.service.android/files/compress/

- kompresuje (zmniejsza rozmiar)

- rejestruje w bazie - tabela MediaStoreFileEntity

Sa to lokalne kopie danych uzytkownika przygotowane do dalszego przetwarzania lub transmisji
(wysylki na zewnetrzny serwer).

W tej samej bazie danych local.db zidentyfikowano tabele LocationEntity, zawierajaca szczegotowe
dane geolokalizacyjne urzadzenia, m.in. latitude oraz longitude (szerokosc¢ i dhugos$¢ geograficzna).

Database Structure | Browse Data | Edit Pragmas | Execute SQL

Table:| =] LocationEntity R % % B &8 B A & 4 [Fi
id time latitude longitude accuracy bearing speed status

11775643245 1775643245 52.7232295 15.1932546 15.3780002593994  342.0 2.01999998092651 new

Obraz 15— baza danych SQLite local.db - location

Zakres zbieranych danych obejmuje informacje wrazliwe, umozliwiajace jednoznaczng
identyfikacje polozenia uzytkownika. Na podstawie danych z obu tabel mozna stwierdzi¢, ze
aplikacja ‘Update service’ (mSpy) gromadzi prywatne dane uzytkownika, takie jak zdjecia czy
lokalizacje.



8. ODTWORZENIE PRZEBIEGU ZDARZEN

8.1 Pobranie pliku instalacyjnego: 'bt_installer.apk’

01.04.2026, godz. 17:24* (czasu polskiego) — na analizowany telefon pobrano (z sieci) plik
instalacyjny ‘bt_installer.apk’. Zdarzenie to zostalo odnotowane w systemie (obraz 16):

24 2026-04-01 15:24:53.764020 Files file_modified Isys/fsicgroup/uid_99036/cgroup.stat
2026-04-01 15:24:53.764021 Files file_modified Isys/fsicgroup/uid_99036/cpu.stat
2026-04-01 15:24:53.764022 Files file_modified Isys/fslcgroup/uid_99036/ip,pressure
2026-04-01 15:24:53.764023 Files file_modified Isys/fslcgroup/uid_99036/memory.pressure
sl 2026-04-01 15:24:53.764024 Files file_modified Isysffsicgroup/uid_99036/cpu.pressure

M 2026-04-01 15:24:55.616000 Files file_modified /sdcard/Download/bt installer.apk
i1 2026-04-01 15:25:28.348887 Files file_modified Isys/fsicgroup/uid_99037/cgroup.type

2l 2026-04-01 15:25:28.348889 Files file_modified Isysffsicgroup/uid_99037/cgroup.procs

2026-04-01 15:25:28.348891 Files file_modified Isysffsicgroup/uid_99037/cgroup.threads
2026-04-01 15:25:28.348893 Files file_modified Isysffsicgroup/uid _99037/cgroup.controllers
2026-04-01 15:25:28.348894 Files file_modified Isysffsicgroup/uid _99037/cgroup.subtree control
2026-04-01 15:25:28.348895 Files file_modified Isys/is/caroup/uid_99037/cgroup.events
2026-04-01 15:25:28.348896 Files file_modified Isys/fsicaroup/uid 99037/cgroup.max.descendants
2026-04-01 15:25:28.348897 Files file_modified Isysffsicgroup/uid_99037/cgroup.stat

sl 2026-04-01 15:25:28.348897 Files file_modified Isysftsicgroup/uid_99037/cgroup.max.depth

Ml 2026-04-01 15:25:28.348898 Files file_modified Isysffslcgroup/uid_99037/cpu.stat

1 2026-04-01 15:25:28.348899 Files file_modified Isysffslcgroup/uid_99037/ip,pressure

2026-04-01 15:25:28.348900 Files file_modified Isysffsicgroup/uid_99037/memory.pressure
2026-04-01 15:25:28.348901 Files file_modified / /cgroup/uid 99037/

2026-04-01 15:25:47.608000 Files file_modified Download/bt installer (1).

v42026-04-01 15:25:48.958735 Files file_modified Isys/fsicgroup/uid_90013/cgroup.type

E 2026-04-01 15:25:48.958735 Files file_modified Isys/tsicgroup/uid_90013/cgroup.procs

(ELEEN 2026-04-01 15:25:48.958736 Files file_modified Isysftsicgroup/uid_90013/cgroup.threads

Obraz 16 — plik timeline.csv

*Roéznica 2 h w czasie odnotowania zdarzenia pobrania pliku instalacyjnego ‘bt_installer’, widoczna w tabeli (obraz 16) pochodzacej z pliku
timeline.csv — godz. 15:24, wzgledem czasu odnotowania tego samego zdarzenia w rejestrze systemowym oraz w plikach instalacyjnych — godz.
17:24, wynika ze sposobu zapisu czasu stosowanego przez oprogramowanie MVT, w Uniwersalnej Strefie Czasowej (ang. UTC Coordinated
Universal Time), ktéra wzgledem czasu polskiego letniego wynosi +2h (Polska latem: UTC+2 DST). Stad wynika réznica 2 h pomiedzy 15:24
odnotowang w timeline.csv, a 17:24 widoczna w plikach instalacyjnych telefonu.

Plik instalacyjny ‘bt _installer.apk’ zostat pobrany ze strony internetowej https://getmspy.net, co
potwierdza historia przegladarki internetowej (obraz 17) oraz folder 'Pobrane pliki' (obraz 18)
w analizowanym telefonie.

Historia przegladarki internetowej Pobrane pliki Pliki instalacyjne

1632 M@ 16:49 B @ 16:55 MO @
Historia Pobrane pliki

Zajmuja 411,74 MB 2 107,20 GB

431 MB

1 kwi 2026 1= Data .l

. bt_installer (1).apk . bt_installer (1).apk

getmspy.net - 44,67 MB 42,60 MB

i bt_installer.apk

getmspy.net - 44,67 MB kwi 4 42,60 MB

I kwi 2026

8 User friendly download page.

getmspy.net

getmspy.net/download.php
getmspy.net

T

Obraz 17 — Historia przeglqdarki internetowej Obraz 18 — Pobrane pliki Obraz 19 — Pliki instalacyjne




8.2 Zrodlo (link) instalacji: getmspy.net’download.php

Na podstawie pobranych z urzadzenia artefaktow systemowych dostepnych m.in. w pliku
‘dumpsys.txt’, odnotowano proces instalacji aplikacji ‘bt_installer.apk’ bezposrednio z domeny
https://getmspy.net/download.php. Informacja ta jest widoczna w sekcji ‘Historical install session’
o numerze sesji 191783410. Nazwa pakietu instalowanej aplikacji ‘bt_installer.apk’
(appPackageName=update.service.andorid.installer)

Nazwa pliku Nazwa aplikacji Nazwa pakietu UID
(ang. file_name) (ang. app_name) (ang. package_name)
bt_installer.apk mSpy Installer update.service.android.installer 10339

Originallnstaller

Obraz 20 - plik dumpsys.txt (sekcja Historical install session)

Opis powyzszej sesji 191783410 (obraz 20), gdzie system operacyjny telefonu odnotowat slad
pobrania, uruchomienia oraz instalacji aplikacji ze strony https://getmspy.net/download.php

zdarzenie w systemie opis

installerPackageName=com.google.android.packageinstaller Instalacja zostata wykonana przez standardowy
(systemowy) instalator systemu

installInitiatingPackageName=com.android.myfiles Instalacja zostata uruchomiona z menedzera plikow
(,»,Moje pliki”)

originatingUri=https://getmspy.net/download.php Plik instalacyjny zostal pobrany z tej domeny, jest to
Zrédlo pobrania pliku

installReason=4 Powdd instalacji — kod systemowy '4' oznacza instalacje
inicjowana przez uzytkownika (manualna)

Session installed Status instalacji - instalacja zakoniczyta sie sukcesem

Na podstawie systemowego kodu instalacji (installReason=4) mozna stwierdzi¢, iz instalacja
zostala wykonana manualnie / intencjonalnie.



8.3 Slad pobrania pliku 'bt_installer.apk'

W zrzucie systemowym — dumpsys — (obraz 21) oraz w logach systemowych — logcat — (obraz 22):

1 -04-01 1 < 4ns - ECT * FROM s WHERE is_ AND File_ ge/enula

.9 ath=/da .andr at

is_trashed=0 AND file_id

=0 AND file_id='

04-01 1 : Unkn 't

Obraz 22 - plik logcat.txt (Slad instalacji pliku 'bt_installer.apk’)

8.4. 'bt_installer.apk' — podstawowe informacje oraz powiazanie z 'mSpy'

A. Dane identyfikacyjne

Nazwa pliku Nazwa aplikacji Nazwa pakietu UID
(ang. file_name) (ang. app_name) (ang. package_name) (user ID)
bt_installer.apk mSpy Installer update.service.android.installer 10339
APK details
t AndroGuard Pithus.
Package update.service.android.installer BQ
App name mSpy Installer ™
Version name 1.4.3 ™
Obraz 23 — Pithus (on-line) - analiza statyczna aplikacji 'bt_installer.apk’

B. Powigzane domeny internetowe
Aplikacja 'bt_installer.apk' ma zdefiniowana domene https://mobile-gw.thd.cc/. Ponizej pela lista
zdefiniowanych domen wraz z adresami IP (obraz 24):

Domains analysis

MohSF

us documentation.gonversion.io QmG 76.76.21.123 =G

schemas . android.com ol ulc] =G
us issuetracker.google.com QmG 142.251.14.139 &G
us apiz2.amplitude.com Qme 16.146.221.214 =G
us sdk-1logs.qonversion.io aQmG 104.20.46.97 =G
DE ota.lokalise.com QMG 18.156.169.1687 =G
us realm.io QamG 3.167.227.64 =G
us Qme 104.26.4.141 “G
us docs.mongodb . com aQmG 3.33.186.135 =G
us regionconfig.eu.amplitude.com aAmG 1098.138.26.108 =G
us journeyapps.com aQmG 52.222.214.72 ™G
us github.com QMG 140.82.121.3 =G
us regionconfig.amplitude.com Qme 65.8.131.12 ™G

Obraz 24 — Pithus, Domains analysis



C. Zdefiniowana w_kodzie konieczno$¢ wylgczenia 'Play Protect' (gtéwnej funkcji ochronnej
systemu Android, uniemozliwiajacej instalowanie ztosliwych aplikacji)

<string

play_protect'=Play Protect</string>

<string r play_protect_description’>Scan apps with Play Protect</string>

=string r instruction’>If not activated automatically, please perforn the following steps:</string=

<string r instruction_first">Tap on gear icon in the top right corner.</string>

<string r instruction_second’>Turn off “Scan apps with Play Protect”.</string>

=string r instruction_third"=Confirn permission in the popup.</string>

<string r subtitle'>This step is necessary to ensure continuous monitoring. If it's not disabled, monitoring will stop within a day.</string-
<string r title">Disable Play Protect</string>

=string r play_protect_verify_btn_no">NO, TAKE ME BACK</string>

<string r play_protect_verify_btn_yes"s¥ES, CONTINUE</string>

<string r play_protect_verify_subtitle"-Please confirm that Play Protect is disabled on the target device to ensure continuous monitoring. If not, monitoring will stop within a day.</string>
<string r play_protect verify title'sHave you disabled Play Protect?</string=

Obraz 25 — Jadx, res/values/strings.xml

D. Nazwa (app name) 'mSpy Installer' w kodzie zrédlowym aplikacji 'bt installer.apk'

<string pame="app name"'>mSpy Installer</string>

<string name="start_title"=Habilitemos mSpy</string=

<string name="start_title"=mSpy\ 'L etkinlestirelim</string=

zstring name="start_title"=Attiva mSpy=/string=

<string name="start_title"=Aktivieren wir mSpy</string=

zstring name="start_title"sHabilitemos mSpy=/string=

<string name="start_title"=Activons mSpy</string=

zstring name="start_title"=Let’s enable mSpy</string=

<string name="unknown_apps_description”s=Android needs permission to install mSpy.</string=
=string name="unknown_apps_instruction_samsung_ first"=Find and turn on &1lt;bB&gt;mSpy installer&lt;/b&at;.</string=
public static final String HEADER_BRAND = "mspy’;

Obraz 26 — JADX - res/values/strings.xml

8.5 Odnotowane w systemie instalacja kolejnej aplikacji, zainicjowana przez 'bt_installer'
(update.service.android.installer)

Informacja jest widoczna w sekcji ‘Historical install session’ 0 numerze sesji 512862268 (obraz 27)

installer installerPacka
aller installOriginati
ittedMillis=1

atus=1 mFinalM

Ids=[]

Obraz 27 — plik dumpsys.txt (sekcja Historical install session)

Opis powyzszej sesji 512862268 (obraz 27), gdzie system operacyjny telefonu odnotowatl $lad
instalacji aplikacji, ktorej inicjatorem by} pakiet ‘update.service.android.installer’

zdarzenie w systemie opis

installerPackageName=update.service.android.installer Instalacja zostala wykonana przez pakiet aplikacji
update.service.android.installer (bt_installer.apk)

installInitiatingPackageName=update.service.android.installer|  Instalacja zostala uruchomiona z pakietu aplikacji
update.service.android.installer (bt_installer.apk)

Stage directory /data/app/vndL512862268.tmp Tymczasowy folder pliku APK

installReason=0 UNKNOWN / zwykla instalacja (nieokreslona)

Session ID 512862268 unikalny identyfikator sesji instalacyjnej APK.




Na podstawie sesji 512862268 mozna stwierdzi¢, ze aplikacja o nazwie bt_installer.apk
(name app: 'mSpy Installer’; package name: ‘update.service.android.installer’) jest plikiem
instalacyjnym kolejnej aplikacji zainstalowanej w systemie analizowanego telefonu. Zjawisko to
okreslane jest jako dropper (zrzucanie kolejnego pliku) i jest wiasciwe dla ztosliwych aplikacji,
gdzie jedna instaluje kolejna.

Fakt, ze 'bt_installer.apk’ jest plikiem instalacyjnym aplikacji mSpy podaje producent mSpy
w sekcji 'mSpy Help Center' (strona internetowa help center https://help.mspy.support/hc/en-us)

O] mspy.support

Articles in this section

How do | avoid antivirus detection? (Android)

How do | hide the mLite

icon on the target Android | Support

phone? @© 1yearago - Updated

How to Change Monitored

Phone to Another One During the installation, an antivirus can detect mSpy (Update Service) or the mSpy installation file

(bt_installer.apk ). When that happens, the antivirus typically gives you two options: Resolve/Delete or
Liwrdo i ancessambisnt Ignore/Skip. To proceed with the installation, choose Ignore/Skip.

Obraz 28 — mSpy Help Center

8.6 Proces instalacji wywolany przez 'bt_installer.apk' (update.service.android.installer)

7 APK signature [=] summary ©, AmplitudeEvents
package update.service.analytics_domain.event.anplitude;

import kotlin.Metadata;

Z'\'UL\UIE‘-‘UL\UL\;‘-‘I\'\uUUUZ'\UL\UIL\'\UL\UL\L\‘-‘I\".\JL\UL‘Z'\D\.\JL\L\L‘" \n\uBee2\uee10\ueeoe\n\uOBE2\b\uOBBE \bE\LOED2)\ LBO1E\ LOBEE2Y\ UBBEZE\LEEOL: \L

/* loa classe:

public final class AmplitudeEvents {
public static final st APP_LOCAL = "app_locale";
public static final DISABLE_PLAY PROTECT = "disable play protect";
public static final o INSTALLER_APK_DOWNLOADED = "Installer apk downloaded ";
public static final st INSTALLER_BEGIN_INSTALLATION = “Installer begin installation";
public static final INSTALLER_COMPLETE_INSTALLATION = “"Installer complete installation";
public static final INSTALLER_ERROR = "installer_error”;
public static final st INSTALLER_START = "Installer start”;
public static final INSTALLER_START_MAIN_APPLICATION = "Installer start main application”s;
public static final INSTALLER_UNINSTALLED = "Installer uninstalled";
public static final st INSTALLER_UNINSTALL_LAUNCH = "Installer uninstall launch';
public static final INSTALLER_UNKNOWN_APPS_CLICK = "Installer unknown apps click”;
public static final INSTALL_LAUNCH = "Installer launch";

public static final AmplitudeEvents INSTANCE - new AmplitudeEvents();

Obraz 29 — Jadx, AmplitudeEvents

W powyzszej klasie 'AmplitudeEvents' wida¢ nastepujace etapy instalacji (obraz 29):

Z darzenie Znaczenie
INSTALLER_APK_DOWNLOADED Ell;l:aﬁI:E zostal pobrany z sieci. To pierwszy krok w procesie
INSTALLER_BEGIN_INSTALLATION Rozpoczecie instalacji APK (modut wywotuje systemowy instalator)
INSTALLER_COMPLETE_INSTALLATION |Instalacja zakonczona sukcesem
INSTALLER_ERROR Wystapit blad podczas instalacji
INSTALLER_START Rozpoczecie dzialania samego modutu instalatora
INSTALLER_START_MAIN_APPLICATION |Start gléwnej aplikacji po zainstalowaniu APK
INSTALLER_UNINSTALLED APK zostat odinstalowany w p6Zniejszym czasie
INSTALLER_UNINSTALL_LAUNCH Uruchomienie procesu odinstalowania APK
INSTALLER_UNKNOWN_APPS_CLICK Uzytkownik kliknat w ustawienia ,,Nieznane zrédta” dla instalacji
INSTALL_LAUNCH Uruchomienie nowo zainstalowanej aplikacji




8.7 Instalacja aplikacji 'update.service.android'

01.04.2026, godz. 17:28 — zainstalowano aplikacje ‘update.service.android’

2026-04-01 17:20:14.848032 Files file_modified Isysi/fs/cgroup/uid_99038/cgroup.type

2026-04-01 17:20:14.848038 Files file_modified Isysifs/cgroup/uid_99038/cgroup.procs

12026-04-01 17:20:14.848069 Files file_modified Isysffs/cgroup/uid_99038/cgroup.threads

2026-04-01 17:20:14.848083 Files file_modified Isysifs/cgroup/uid_99038/cgroup.controllers
12026-04-01 17:20:14.848088 Files file_modified Isysifs/cgroup/uid_99038/cgroup.subtree_control
2026-04-01 17:20:14.848102 Files file_modified Isysifs/cgroup/uid_99038/cgroup.events

12026-04-01 17:20:14.848108 Files file_modified Isys/fs/cgroup/uid 99038/cgroup.max.descendants
2026-04-01 17:20:14.848123 Files file_modified Isysifs/cgroup/uid_99038/cgroup.max.depth
12026-04-01 17:20:14.848139 Files file_modified Isysifs/cgroup/uid_99038/cgroup.stat

2026-04-01 17:20:14.848147 Files file_modified Isysifs/cgroup/uid_99038/cpu.stat

12026-04-01 17:20:14.848158 Files file_modified Isysifs/cgroup/uid_99038/io.pressure

2026-04-01 17:20:14.848163 Files file_modified Isysifs/cgroup/uid_99038/memory.pressure

12026-04-01 17:20:14.848178 Files file_modified Isysifs/cgroup/uid_99038/cpu.pressure

2026-04-01 17:25:43 Packages package install org.fdroid.fdroid (system: False, third party: True)
2026-04-01 17:25:48 Packages package last update org.fdroid.fdroid (system: False, thlrd party: True)
2026-04-01 17:28:14 Packages package_install update.service.android (system: False, third party: True)
2026-04-01 17:28:26 Packages package_first_install update.service.android (system: False, third party: True)

2026 04-01 17: 28 26 Packages package_last_update update.service. android (system: False, third party: True)
| - 38188 3 Elles ] pid_28048/cgroup.procs
2026-04-01 l? 39 18 85614? Files file_modified :‘sysffs!cgmup:‘wd 1053!p|d 28048/cgroup.events

12026-04-01 17:39:18.856198 Files file_modified Isysffs/cgroup/uid 1053/pid 28048/io.pressure
2026-04-01 17:39:18.856233 Files file_modified Isysffs/cgroup/uid 1053/pid 28048/cgroup.max.descendants
Obraz 30 - timeline.csv, instalacja aplikacji 'update.service.android'

9. WNIOSKI KONCOWE
1. Aplikacja mSpy zostata zainstalowana w dniu 01.04.2026, o godz. 17:28.

2. Komunikowata sie z serwerem / domeng https://mobile-gw.thd.cc skalsyfikowana jako
stalkerware.

3. Do instalacji doszto dwuetapowo: w pierwszej kolejno$ci pobrano z sieci
(getmspy.net/download.php) aplikacje 'bt_installer' (mSpy Installer), ktéra po zainstalowaniu
uruchamiata kolejng istalacje docelowej aplikacji 'update.service.android' (mSpy).

4. Do istalacji potrzebny byt fizyczny dostep do urzadzenia oraz dziatanie ze strony uzytkownika.
5. Zakres przechwyconych danych obejmowat zdjecia oraz dane lokalizacyjne.

6. Aplikacja uzywata technik maskujacych: zmieniona nazwa imitujaca nazwe systemowa, ikona
aplikacji przekierowywata do zasobow systemowych; byta takze zainstalowana jako Freamwork
Dostepnosc¢ oraz administrujgca urzadzeniem, co utrudniato jej odistalowanie.

7. Domena mobile-gw.thd.cc jest takze punktem taczacym dwie aplikacje instalowane w telefonie:
‘bt_installer.apk’ (plik instalacyjny) oraz ‘update.service.android’ (docelowa aplikacja
inwigilujaca).

Opisany wyzej odtworzony przebieg zdarzen na podstawie analizy telefonu Samsung S20
pokrywa sie z dostepng w sieci instrukcjg instalacji mSpy na urzadzeniach z Andoridem, dostepna
na stronie mSpy Help Center, pod linkiem:

https://help.mspy.support/hc/en-us/articles/360008146378-How-do-I-install-mSpy-on-an-
Android-Phone



https://help.mspy.support/hc/en-us/articles/360008146378-How-do-I-install-mSpy-on-an-Android-Phone
https://help.mspy.support/hc/en-us/articles/360008146378-How-do-I-install-mSpy-on-an-Android-Phone
https://mobile-gw.thd.cc/
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